VATTENFALL

Genomforande av sakerhetsprovning

Syftet med en sakerhetsprovning ar att forebygga att personer som inte ar palitliga ur
sakerhetssynpunkt deltar i sdkerhetskanslig verksamhet eller tar del av
sakerhetsskyddsklassificerade uppgifter.

En sakerhetsprovning ska genomféras innan en person anlitas i en verksamhet som har
betydelse for Sveriges sakerhet. Framkommen information ligger till grund fér bedémning
och beslut om huruvida personen kan anses vara lojal och palitlig ur ett sékerhetsperspektiv,
samt utreda eventuella risker och /eller sarbarheter ur sdkerhetssynpunkt.
Sakerhetsprovning ar en kontinuerlig process och ska foljas upp under hela uppdraget da
omstandigheter kan férandras i en persons liv.
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1 Grundutredning

En grundutredning bestar av en bakgrundskontroll och en sakerhetsprovningsintervju. |
bakgrundskontrollen ingar informationsinhdmtning och en bedémning av framkommen
information om personen.

Vid sakerhetsprovningsintervjun ska lojalitet, palitlighet och sarbarhet bedomas som avgoér
om personen ar [amplig att arbeta i sdkerhetskanslig verksamhet. Det ar av stdrsta vikt att
man innan sakerhetsprévningsintervjun har tagit fram en godkand bakgrundskontroll (enligt
detta dokument). Det som framkommit vid bakgrundskontrollen ska ligga till grund for delar
av sakerhetsproévningsintervjun.

Grundutredning vid inplacering i sakerhetsklass

Ar beddmningen efter grundutredningen att personen anses vara palitlig och lojal samt att
sarbarhetsaspekten har beaktats, ska provningen kompletteras med en framstallan om
registerkontroll till Sakerhetspolisen (SAPO). Detta galler nar befattningen ar inplacerad i
sakerhetsklass. Provas personen mot en grundutredning sa ska underlag inte skickas in till
SAPO. Inplacering i sékerhetsklass tva omfattar &ven en sarskild personutredning
(ekonomisk kontroll) dar make, maka, sambo registerkontrolleras. Aven detta kraver att den
provade godkants enligt ovan.

Om det daremot redan efter grundutredningen star klart att den person som prévningen
galler inte uppfyller kraven for en godkand sakerhetsprévning far registerkontroll och sarskild
personutredning inte géras. Resultatet av underkand intervju ska da delges till
sakerhetsskyddschefen eller motsvarande anvisad person hos Bestallaren.

2 Bakgrundskontroll och beddmning av information

Det som framkommit vid bakgrundskontrollen ligger delvis till grund for
sakerhetsprévningsintervjun. Nedanstaende delar ska inkluderas i samtalet for att belysas,
eller redas ut under intervjun.

Foljande bakgrundskontroll ska minst utféras innan sakerhetsprovningsinterviju:
Ekonomi — For en dialog kring ekonomi. Red ut om det finns nuvarande eller
historiska betalningsanmarkningar, personens installning och eventuella risk kring sin
ekonomiska situation

o Da en kreditupplysning endast avspeglar den senaste tidens ekonomiska
situation ska aven en kontroll hos Kronofogden gdras, vilken ger en bild éver
skulder och betalningsanmarkningar. Aven namn och adress kan kontrolleras
vid kontakt med Kronofogden.

Folkbokforing — Finns tidigare medborgarskap i annat land, alternativt dubbla
medborgaskap? Kontrollera att uppgifter lamnade av personen stammer. Detta
innefattar aven kontroll av vilka fler som ar skrivna pa adressen.

o Historik avseende vistelseadresser/folkbokféringsadresser bor aven goras.
Detta kan indikera att personen har haft svarigheter att fa hyreskontrakt, flyttat
ofta vilket i sin tur bor tas upp under sakerhetspréovningsintervjun.

o Om flera personer ar skrivna pa samma adress bor anledningen redas ut
under samtalet. Det bor noteras om detta beror pa den ekonomiska
situationen, dvs. hyresgéaster som stdédjer den prévades ekonomi. Det kan
aven innebara risker beroende pa vem/vilka som hyr rum/lagenhet

Exponering sociala medier (LinkedIn, Facebook, Instagram etc.)

o Kontrollen avser hur och vad personen delar pa sociala medier och framférallt

riskbenagenheten avseende vad som delas. Att inneha en sakerhetsklassad
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befattning innebar att allt inte kan delas, vilket bor féras upp som
samtalspunkt under sakerhetsprévningsintervjun.
Information fran 6ppna kallor, forekommer personen i tidningsartiklar, forum osv. och
finns det anledning att ifrdgasatta Iampligheten.
CV ska stdamma i sak. Finns luckor i tidslinjen, langre an 29 dagar (t ex mellan
anstallningar och studier eller lange resor) utred varfor, vad gjorde personen da. Tank
pa att det ska kunna styrkas.
Referenstagning, vid avgérande framkommen information kan detta behdva
kontrolleras hos en referens.
Betyg, diplom etc. Dessa ska ga att verifiera att det ar legitima och akta, exempelvis
genom kontroll hos utfardaren.
Bolagsaktivitet, styrelseuppdrag.
Foreningsaktivitet.
Kontroll av rattsliga processer

3 Sakerhetsprovningsintervju

Sakerhetsprovningsintervjun ar ett viktigt instrument i skapandet av personkdnnedom om en
person. En val genomférd intervju ar avgérande for att en sa korrekt beddmning som majligt
ska kunna goras gallande en persons lojalitet, palitlighet och sarbarhet. | en intervju ingar det
aven genomgang av sakerhetsskydd och vad det innebar om sakerhetsskyddsklassificerade
uppgifter skulle réjas. Genomgangen ger en mojlighet att direkt fa en aterkoppling pa om
personen har forstatt vad sakerhetsskydd innebar och om en mer omfattande utbildning
skulle kravas for att personen ska kunna uppratthalla sakerhetsskyddet for det aktuella
uppdraget.

Ansokningshandlingar och 6vrig inhdmtad information &r viktiga underlag infor
sakerhetsprévningsintervjun och ska noggrant behandlas sa att intervjuledaren kan stalla
relevanta fragor. Samtalet bor alltsa planeras utifran befintlig information (exempel CV,
personligt brev, inhamtade uppgifter fran bakgrundskontrollen etc.) om den stkande.
Standardiserade mallar bér anvandas och frageomradena bor finnas tillgangliga for att
sakerstalla att alla omraden tas upp under samtalet.

Sakerhetsprovningsintervjun, tillsammans med 6vrig inhdmtad information syftar till att
beddma en persons lojalitet, palitlighet och eventuella sarbarheter.

Det ar inte ovanligt att den provade ar nervis eller orolig infér sdkerhetsprovningsintervjun.
Darfor ar det viktigt att férsdoka skapa en trygg miljo och ett 6ppet samtalsklimat.

Inled intervjun med att férklara syftet med samtalet, sa att kandidaten har lattare att
acceptera och forsta varfor en del av fragestallningarna kan vara av mer eller mindre
integritetskanslig art. Lat samtalet ta tid och inled alltid varje frageomrade med 6ppna fragor,
sa att den som ska provas berattar med egna ord. Darefter kan samtalet styras i den riktning
som intervjuaren énskar.

Var narvarande i samtalet och lyssna aktivt. Tank pa att en forhorslik situation vanligtvis inte
skapar den tillit som kravs for att den provade ska kanna sig bekvadm med att vara dppen och
arlig. Undvik att vara formell, strava hellre efter ett mer personligt tilltal.

Bestallarens krav pa sakerhetsprovningsledare:
e Person som genomfor sakerhetsprévningsintervjun ska ha relevant kunskap i
sakerhetsskydd, kanna till aktuell hotbild och ha kunskap i att genomféra
sakerhetsprovningsintervjuer samt forsta syftet med dessa.
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¢ Intervjuledaren ska ha genomfort Vattenfalls obligatoriska E-utbildningar avseende
sakerhetsskydd. Denna fas via lank av sadkerhetsskyddschefen i det befintliga bolaget

¢ Intervjuledaren genomfor intervjun med 6ppna fragor.

o Om entreprendr eller leverantér ar ett mindre foretag, farre an tio personer, ska extern
intervjuledare tas in for att objektivt genomfora sakerhetsprovningsintervjun.

e Vid anlitande av extern sakerhetsprovningsintervjuledare ska
leverantdren/entreprendren se till att &ven den externa lever upp till kraven som ar
angivna i DD-N-I-00058 Séakerhetsprévning for extern part.
Leverantdren/entreprendren kan aven anvanda sig av de bolag som ar godkanda av
Bestallaren. Dessa féretag har certifierats utav Vattenfall och darmed genomférs
sakerhetsprovningsintervjuerna av dessa foretag i enlighet med DD-N-/-00058
Sékerhetsprévning fér extern part.

e Intervjuledaren ska vara objektiv i sina bedomningar och inte ha familjeband, nara
vanskap, vara/kunna vara i beroendestallning till intervjupersonen.

Om det framkommer sarbarheter hos intervjupersonen under sdkerhetsprévningsintervjun
ska sakerhetsskyddschefen eller motsvarande anvisad person hos Bestallaren kontaktas.

Sakerhetsatgarder vid en sakerhetsprovningsintervju

o Om intervjuledaren uppfattar situationen som hotfull eller obekvam har
intervjuledaren ratt att avbryta pagaende intervju. Vid fysiska intervjuer ska
intervjuledaren sitta narmast dérren och dérren ska vara olast, for att snabbt kunna
ldmna rummet. Intervjun ska genomforas i separat rum men det bér finnas andra
personer i anslutning till rummet dar intervjun halls.

¢ Innan intervjun genomférs bér man sakerstalla att inga stickféremal eller motsvarande
finns i rummet eller pa intervjupersonen (till exempel sax, skruvmejsel eller kniv) vilket
kan vara vanligt férekommande pa byggarbetsplatser.

Delgivning av information
Innan intervjun inleds ska en identitetskontroll genomféras och den provade ska informeras
om:

o Att Bestallaren ar personuppgiftsansvarig for behandlingen av personuppgifterna.

e Andamalet med intervjun &r att upptécka, férebygga och avvarja sakerhetshot som
riktas mot Bestallaren och Bestallarens sakerhetsintresse, infér eventuell framstallan
av registerkontroll.

¢ Att en sammanfattning av intervjun kommer att dokumenteras och sparas hos
arbetsgivaren om den prévade blir foremal for uppdrag eller annat deltagande.

Om personen beddms vara lojal mot de intressen som ska skyddas i enlighet med
sakerhetsskyddslagen, ska detta sammanfattas i bilaga 3 Resultat av
sékerhetsprévningsintervju. Detta dokumenteras enligt bilagan och aterkopplas till
uppdragsgivaren. Det ar viktigt att se till att personen som blivit godkand har ett registrerat
arende for sékerhetsprévning hos Bestallaren innan underlaget skickas in.

En sammanfattning av grundutredning och sakerhetsprovningsintervju ska ocksa
dokumenteras med hjalp av bilaga 4 Resultat av Grundutredning.

Denna sammanfattning ska arkiveras i personalakten hos den part som bestallt intervjun. Vid
en eventuell kontroll frAn Bestallaren ska underlaget fran bilaga 4 kunna pavisas.

Vid avslutande av uppdrag dar sdkerhetspréovning kravts ska intervjuunderlaget efter
uppdragets slut destrueras.

Om det framkommer fragetecken eller avvikelser som kan innebara att personen inte kan
delta i verksamheten ska detta noteras och kontakt ska tas med sakerhetsskyddschef, eller
motsvarande anvisad person pa Bestallaren for beslut.
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Kandidaten ska inte delges underlaget och bedémningen fran sakerhetsprovningen. Detta for
att kandidaten inte ska kunna undanhalla, andra eller radera information infor en annan
sakerhetsprovning.

Krav for sakerhetsprovningsintervju
Nedan beskrivs de krav Bestallaren har kopplat till sékerhetsprévningsintervjun.

Tid

o Tidsatgang for sdkerhetsprovningsintervjun (sjalva samtalet) ska vara minst 90
minuter.

o Tidskravet ar satt utifran att det ska vara ett djupare samtal. Generellt finns ingen
bortre grans for hur Iang en sakerhetsprévningsintervju kan vara.

e Sakerhetsprovningsintervjuer skall planeras noga sa att det finns tid for att uppna
syftet med intervjun samt fér dokumentation. En intervjuledare bor inte genomfoéra fler
an tre intervjuer samma dag. Det ar viktigt att det finns tid for forberedelser,
sakerhetsprévningsintervju, reflektion och dokumentation.

Genomfoérande

e Den som genomgar sakerhetsprovningsintervjun ska bli informerad om syftet med
sakerhetsprévningen, samt den tystnadsplikt som kravs infér deltagandet i uppdraget.

o Sakerhetsprovningsintervjun ska genomféras med ett situationsanpassat
samtalsklimat. Det ar oerhort viktigt att intervjun inte upplevs eller genomfors likt ett
forhor. Kandidaten ska ges utrymme att prata fritt och reflektera kring de olika
frageomradena.

¢ Intervjuledaren ska, i sa stor utstrackning som mdjligt, stalla 6ppna fragor for att fa
personen att beratta om sig sjalv och reflektera dver livsval, sarbarheter osv.

e Sakerhetsprovningsintervjun ska i den man det gar genomforas fysiskt. Da det inte ar
mojligt kan den genomforas digitalt med krav pa paslagen kamera samt personen i
bild under hela intervjun.

Frageomraden

Under sakerhetsprévningsintervjun ska ett antal amnen berdras. Tank pa att ett alltfor
detaljerat manus kan hamma saval lyssnandet som dialogen. Férsok darfor att fora in
frAgorna pa ett naturligt satt i samtalet, exempelvis genom att anvanda en mind-map (se bild
nedan) vilken baddar for ett dynamiskt samtal som anpassas efter den prévade.
Dokumentera samtalet for att sédkerhetsstalla att samtliga frageomraden har avhandlats.

Nedan ar ett minimum av omraden som ska avhandlas i sakerhetsprévningsintervjun:
e Livssituation och levnadsbakgrund.
e Har personen sokt sakerhetsklassade befattningar tidigare, hur manga ganger, har
nekande férekommit och i sa fall av vilken anledning.
¢ Nationaliteter/medborgarskap (andra eller ytterligare), hos personen sjalv och/eller
narstaende.
¢ Utlandskopplingar, hos personen sjalv och/eller narstadende, t.ex. boende utomlands i
perioder av livet, vanner utomlands, eller frekventa besok.
Kontakter/umgangeskrets.
Utbildningar, certifikat, licenser.
Sprakkunskaper.
Anstallningar.
Annan verksamhet av relevans.
Asidosattande av aligganden, ansvar, arbetsuppgifter.
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Brottslig belastning och historik.

Exponering pa internet och sociala medier.

Instalining till och nyttjande av alkohol.

Installning till och nyttjande av narkotika och andra droger inkl. Lakemedel.

Ekonomi (syfte att kunna fora dialog kring ekonomi, finns betalningsanmarkningar

etc. Personens syn/installning, risktagande etc.).

Lojalitetsaspekter (aven utifran patryckningar fran andra eller ekonomiskt, hot etc.).

¢ Intresse/lojalitetskonflikter (tidigare arbetsgivare, tidigare/nuvarande hemland,
féreningar osv.).

e Ovrigt som kan ha béaring pa sakerhetsprévningen.

Fan Frs Hogskola

knmosto (1) ojalitet | Foo

4 Forslag pa fragor inom respektive omrade:

Familj, umgange och fritidsintressen

Be personen beskriva sin uppvaxt. Var det nagot som kandidaten upplevde som avvikande i
sin uppvaxt? Hur ser nuvarande familjesituation ut? Ar den sdkande gift, har en partner eller
ar sambo? Finns det barn i familjen fran tidigare aktenskap? Finns gemensamma lan eller
delad ekonomi? Hur ar relationen med féraldrar, barn och eventuella syskon? Har den
sokande eller nagon i familjen ett annat medborgarskap? Ar det ndgon som bor eller har bott
utomlands? Finns det nagon i familjekretsen som ar brottsligt belastad?

Fritidsintressen och vanner, vilka fritidsintressen finns? Vad engagerar den sékande? Vilka
umgas den sdkande med? Finns néra vanner? Ar det nagon i bekantskapskretsen som har
kand brottslig belastning/riskbeteende (till exempel spelmissbruk eller alkoholism)

Utbildningar och certifikat

Har noteras exempelvis utbildningsbakgrund, kdrkort, vapenlicenser, licensutbildningar,
certifikat m.m. Notera &ven om den prévade tidigare genomfort militartjanstgoring, i Sverige
eller utomlands och i sa fall nar och var den genomférdes. Hur upplevdes tjanstgoringstiden?
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Finns det nagon réd trad i valet av utbildningar, vilka tankar 1&g bakom och vad ville den
sdkande uppna? Finns det ytterligare utbildningar som inte framgatt av inskickat material?

Sprakkunskaper

Anteckna vilka sprak den provade talar, laser eller skriver. Om den provade har kunskaper i
andra sprak an de som vanligtvis lart ut i skolan, fraga varfér den prévade har dessa
kunskaper samt var och nar kunskaperna erhéllits. Har personen kontakter, slakt eller andra
relationer i det landet? Beddém darefter hur de eventuella kunskaperna och kontakterna kan
paverka bedomningen av lojalitet och palitlighet eller utgora en sarbarhet.

Personlig status och halsa

Hur skulle den s6kande beskriva sin halsa idag? Traning och motion? Har den stkande
nagon gang haft stressrelaterade symtom? Ater den sékande nagon medicin? Har den
stkande nagon gang genomgatt en kris? Hur tog den s6kande sig igenom den?

Anstallningar

Har noteras den prévades nuvarande och tidigare anstallningar. Om CV lamnats

behdver inte alla anstéllningar noteras detaljerat. Tidsluckor langre an 29 dagar i CV ska
dock uppméarksammas och orsak undersokas. Intyg for eventuell lucka i form av biljetter for
resa, intyg fran foraldrar etc. om verifiering 6nskas. Hur Idnge har den sékande varit
anstalld? Vilka arbetsuppgifter och mandat har den sékande? Hur fungerar den s6kande i
relation till kollegor och chefer? Hur hanterar den sdkande problem som uppstar i tjansten?
Hur sdkerhetsmedveten ar den sdkande? Varfor vill den sékande byta arbete? Hur upplever
den sOkande sina tidigare arbetsgivare?

Intervjuledaren ska bilda sig en uppfattning om hur den prévade har fungerat i tidigare
anstallningar. Notera framgangar och problem denne har stétt pa och hur dessa har
hanterats av personen. Sakerhetsrelaterade problem ar av sarskilt intresse. Fraga dven om
han eller hon tidigare skt anstalining inom Vattenfall.

Andra uppdrag av relevans

Har den sbkande nagra bisysslor eller ar aktiv i nadgon organisations- eller
foreningsverksamhet? Diskutera och bedém om detta innebar en konflikt med Bestallarens
skyddsvarda intressen, eller orsakar ett ifragasattande av den provades lojalitet eller
palitighet i 6vrigt fran sakerhetssynpunkt.

Asidosittande av aligganden, ansvar, arbetsuppgifter m.m.

Klarlagg om den provade brustit i ansvar, begatt allvarligt fel, varit féremal for prévning i
ansvarsnamnd eller haft ett beteende som féranlett annan disciplinar atgard under
anstallning eller liknande. Gor en bedémning av hur personen resonerar kring eventuella
handelser och dess konsekvenser.

Brottslig belastning

Fraga om den prévade nagon gang varit misstankt for brott alternativt fatt boter eller annan
paféljd genom strafférelaggande eller dom. Om sadan information framkommer sa ska fragor
om omstandigheterna kring handelsen och hur den provade ser pa handelsen. Innan intervju
kan det vara l[ampligt att ta ut eventuella domar for att fa ett sa bra intervjuunderlag som
mojligt. Inkludera aven trafikbrott, exempelvis hastighetsévertradelse.

Sakerhetsskydd och sakerhetsmedvetande
Notera om den prévade genomgatt sakerhetsskyddsutbildning och i sa fall nar och vilka.
Bedom den prévades installning och forstaelse for sakerhet och sekretess.
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Exponering pa Internet

Hur exponerad ar den sdkande pa internet? Vilken installning har den sdkande till sociala
medier? Hur medveten ar den sdékande om vilka hot och sarbarheter som finns pa internet?
Lat den sOkande sjalv beskriva farorna pa internet.

Beddm om den prévade har forstaelse for sarbarheter samt sekretess och
sakerhet. Exempelvis att information som publiceras pa internet kan anvandas av andra i
negativt syfte och ar svar att radera.

Alkohol

Skapa dig en uppfattning om den provades eventuella bruk av alkohol. Omfattande
eller kontinuerligt bruk av alkohol kan innebara en sakerhetsrisk. Det finns ingen riskfri
alkoholkonsumtion. Vilken mangd alkohol enskilda personer kan hantera ar dock hogst
individuellt och ett riskbruk kan finnas dven om konsumtionen ligger under vad som kan
uppfattas som normalt.

Det ar saledes viktigt att vaga diskutera alkoholbruk. Om personen beskriver
beteendeférandringar, negativa humérsvangningar eller minnesluckor i samband med
alkoholfértaring. Har han eller hon har blivit avvisad fran fester eller offentliga lokaler pa
grund av alkoholfértaring ska alkoholvanorna klargéras. Om personen bedéms ha ett
riskbeteende ska sakerhetsskyddschef eller motsvarande anvisad person hos Bestéllaren
kontaktas.

Narkotika och andra droger

Fraga om personen har testat, brukat eller brukar narkotiska preparat eller dopningsmedel.
Om en person har testat eller brukat nagot férbjudet preparat mer an en gang de senaste tva
aren kan personen ha ett riskbeteende. Det ska da noga 6vervagas om denne ska placeras i
sOkt befattning. Fraga aven om personen ater eller har atit narkotikaklassad medicin?
Informera om att Bestallaren har nolltolerans mot droger.

Hur nara kopplingar till narkotika eller andra férbjudna preparat finns det hos personen. Har
personen vanner eller bekanta som brukar eller vistas personen i miljder dar detta
féorekommer. Vad har personen for installning till narkotika eller andra forbjudna preparat.

Ekonomi

Hur ser den ekonomiska situationen ut? Finns det skulder och lan? Har den s6kande nagon
gang haft dalig ekonomi, behovt ta lan for att klara sig? Finns det nagon
betalningsanmarkning? Finns det omstandigheter som skulle kunna fa en stkande att bega
en brottslig handling fér pengar? Finns det skulder till privatpersoner?

Skaffa en sa klar bild som méjligt av den prévades ekonomiska situation.

En del personer kan ha svart att anpassa sig till sin ekonomiska ram och lever pa gransen
for vad ekonomin tal. Om den prévade inte har nagon strategi fér hantering av sin ekonomi,
eller om det finns drag av girighet eller orealistisk ekonomisk livsféring, kan denne vara
sarbar ur sakerhetssynpunkt. Ett exempel kan vara om personen har en mangd krediter.
Kontrollera om personen har eller har haft betalningsanmarkningar eller skuld hos
Kronofogdemyndigheten.

Om sa ar fallet, fraga nar och varfér dessa uppstatt.

Betalningsanmarkningar och skuld hos Kronofogden fér med sig en mangd konsekvenser,
exempelvis svarighet att ta banklan, teckna hyreskontrakt och utméatning av 16n. Ta reda pa
hur personen ser pa de konsekvenser som skuld och betalningsanmarkning fort med sig. Har
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atgarder vidtagits for att I16sa skulderna, och i sa fall vilka atgarder kravdes? Fraga hur
personen ser pa situationen idag och gor

en bedémning om personen har dragit lardom av det intraffade och har en realistisk syn pa
situationen. Fraga om den prévade agnar sig at spel om pengar, om denne upplevt spel-
eller képberoende.

Ta slutligen reda pa om det finns nagot annat som kan forsatta eller har férsattden provade i
en ekonomiskt svar situation.

Kontakter

Klargdr och exemplifiera for intervjupersonen att det finns I&nder, organisationer och
personer som har intresse av att ta del av information rorande svensk energi. Det kan vara
information eller uppgifter om produktion och distribution. Exempel pa aktorer kan vara
utlandsk underrattelse- eller sakerhetstjanst, organiserad brottslighet eller illojal
medarbetare. Beskriv hur samrore med dem kan bli ett sdkerhetshot eller en sarbarhet, saval
for den provade som for Bestallaren. Diskutera med den provade hur denne ser pa detta.

Har den stkande nagon gang haft kontakt med enstaka kriminella personer eller kontakter
inom organiserad brottslighet?

Det ar speciellt viktigt att belysa att sarbarhet kan uppsta vid nara slaktskap eller
vanskapsband med personer som ar verksamma inom nagon organisation eller annan
nations statliga verksamhet.

Utlandsresor

Har den stkande bott och arbetat utomlands? Reser den sékande ofta utomlands och i sa
fall till vilka lander? Har den sékande nagon gang haft kontakt med utlandsk sakerhetstjanst?
Finns familj eller véanner utomlands? Ager den sdkande, eller nagon i familien, nagon
fastighet i ett annat land?

Lojalitet

Vid deltagande i Bestallarens verksamhet ar det centralt att vara lojal mot de intressen som
sakerhetsskyddslagen syftar till att skydda — exempelvis Sveriges nationella oberoende och
demokratiska statsskick. Ta reda pa hur den provade staller sig till detta. Finns det
lojalitetskonflikt till ett annat land? Finns besvikelse for hur Sverige styrs? Om Sverige kraver
att personen ska inga i totalférsvaret, hur staller personen sig till detta?

Fraga aven om den prévade har slaktband, yrkesmassiga eller nationella band till nagot
foretag, organisation, nation eller person. Kan detta paverka dennes lojalitet mot
Bestallarens intressen eller de intressen som sakerhetsskyddslagen ska skydda. Om sadana
band finns, ta reda pa om den prévade skulle uppleva det problematiskt att skydda
sekretessbelagd-/sakerhetsskyddsklassificerad information som skulle vara av stort varde for
de som han eller hon har lojalitetsband till. Detta galler &ven om personen har tillgang till
sakerhetskanslig verksamhet.

Sarbarheter

Finns det nagot i den s6kandes personlighet eller intressen som skulle kunna utnyttjas i syfte
att utdva patryckning? Vilken installning har den sékande till alkohol och droger? Finns det
annan kand missbruksproblematik? Har den s6kande familj eller vanner utomlands? Reser
den sdkande mycket? Ar den sbkande ombytlig vad géller partners, vanner eller intressen?
Finns det nagot som skulle kunna trigga den s6kande att bega en brottslig handling? Finns
det nagra situationer som skulle kunna innebara en intressekonflikt for den sdkande? Lever
personen over sina tillgangar (vad galler bilar, resor, klader, smycken och restaurangbesok)?
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En sarbarhet kan till exempel vara att inte vilja visa att levnadsstandarden har blivit samre
efter en skilsmassa.

Kompletterande information

Ta upp sadant som ar relevant for den specifika befattning som den prévade soker eller
innehar. Utrymme ska aven lamnas for den provade att stalla fragor eller i 6vrigt kommentera
sakerhetsprovningen. Fraga exempelvis om den prévade har ndgot mer som den anser att
intervjuledaren behéver veta med hansyn till sdkerhetsprévningen. Lamna kontaktuppgifter
sa att den provade i efterhand har maéjlighet att komplettera eller stalla fragor.

5 Fordjupad sakerhetsprovning

Om du som genomfor grundutredningen far kanslan av att informationen som framkommit
under intervjun inte 6verensstammer med delgiven information eller att det finns mer att
utréna, ska du kontakta Bestallarens sakerhetsskyddschef eller motsvarande anvisad
person. Sakerhetsskyddschefen eller motsvarande anvisad person kan besluta, baserat pa
vad som hittills framkommit, om en férdjupad sakerhetsprévning ska genomfdéras eller om
personen nekas fortsatt sdkerhetsprévning.

Vidimering av framkommen information

Kontroll av intyg och betyg

Betyg och intyg kan ses som en dokumentation pa den kunskap som personen innehar men
aven som en del av levnadsbakgrunden. Darfor ar det av vikt att de betyg och intyg som
personen presenterar kontrolleras och att innehallet diskuteras.

Om det i ndgot sammanhang uppstar tvivel om ett betyg eller intyg maste det kontrolleras.
Det kan exempelvis réra sig om en misstanke att betyg eller intyg inte galler personen i fraga
eller att skolan/féretaget inte existerar. Exempelvis kan vissa uppgifter vara manipulerade
eller sa kan det finnas en misstanke om att personen inte har tagit en examen.

Betyg

Svenska betyg kontrolleras enklast vid den skola eller det universitet som har utfardat
betyget. For grund- eller gymnasieskolebetyg kan skolans expedition hjalpa till att kontrollera
betygets akthet. Hogskolebetyg kontrolleras via betygsexpeditionen vid berord fakultet eller
institution.

Det férekommer situationer dar sékande uppger att de har last en viss hégskoleutbildning,
men uteldmnar att de avbrutit studierna eller inte tagit examen. Fraga darfor alltid om och nar
den s6kande har tagit examen. Den sdkande kan aven uppmanas att visa upp ett Ladok-
utdrag (system for dokumentation av studieresultat for hdgskolestuderande i Sverige), dar
utbildningens exakta poang samt resultat och betyg framgar.

For kontroll av utlandska akademiska betyg kan Hdgskoleverket hjalpa till med kontroll och
vardering av betyg. Pa Hogskoleverkets webbplats finns kontaktuppgifter for ytterligare
information.

Intyg

Intyg fran exempelvis arbetsgivare och uppdragsgivare kontrolleras lampligast med

den som utfardat intyget. Intyget innehaller oftast kontaktuppgifter eller undertecknare, men
skulle det saknas bor personen kunna delge kontaktuppgifter till den som utfardat intyget.
Utlandska intyg kan ta langre tid att kontrollera men de ska kontrolleras om tvivel uppstar.
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For deltagande i verksamhet avseende en person som inte ar svensk medborgare kravs ofta
arbetstillstand samt uppehallistillstand. Vilka regler som galler samt om en person har
arbetstillstand kan kontrolleras hos Migrationsverket. Observera att en person kan ha
uppehallstillstand utan att ha arbetstillstand. Exempelvis far en asylsékande ett sa kallat
LMA-intyg (lagen (1994:137) om mottagande av asylsdkande) av Migrationsverket. Det ar
inte ett ID-kort utan intygar endast att personen ar registrerad hos Migrationsverket. Det ar
darmed inte nagon garanti for att personen har uppehalistillstand eller arbetstillstand.

Information fran 6ppna kallor

For att skapa sig en bredare bild av personen ska information om personen pa internet
kontrolleras. Det finns i regel 6ppen information att ta del av och de flesta personer ar aktiva i
sociala medier. Oppen information &r till exempel engagemang i sociala medier,
bostadsadress och eventuella féretagsengagemang. Informationen ger dock inte alltid en
allsidig och korrekt bild av personen. Var kritisk och anvand endast information som ar av
relevans for den sokta befattningen. Analys av denna information ar av storsta vikt. Har kravs
det att den som genomfér sékningen av den 6ppna informationen har kunskap i vad som ar
relevant for den sokta befattningen.

Analys och bedémning av information

Vid en sakerhetsprévning kan information framkomma som

maste utredas narmare for att fa en sa tydlig bild som mojligt av en persons livssituation eller
kring en specifik handelse. Det ar viktigt att den som intervjuar bildar sig en egen uppfattning
om framkommen informationen och dess betydelse. Finns det motstridiga uppgifter som
framkommer om personen som gor att palitlighet och lojalitet kan ifrdgasattas eller finns det
tydliga sarbarheter hos personen?

Framkommer det i 6ppna kallor att personen har extrema asikter eller tydliga sarbarheter bor
detta tas i beaktande, da det finns risk for kartlaggning av personen och denne kan da bli mal
for infiltration/spionage.

Kvarstar tveksamheter ska sakerhetsskyddschef eller motsvarande anvisad person
kontaktas for rad.

6 Vagledning till bedomning av information

Informationens betydelse

Utga fran uppdraget och de risker som eventuellt framkommit under utredningen och véardera
om kandidat ar Iamplig att delta i verksamhet inom Bestallaren. Brottslig belastning,
olampliga personkontakter, beroendeproblematik och lojalitetskonflikter &r exempel som ska
analyseras utifran det sakerhetshot det kan innebara for Bestallaren.

Ror informationen enstaka eller upprepade foreteelser?

Det ar viktigt att klargéra om det ror sig om enstaka eller upprepade handelser. Personen
kan ha ett riskfyllt beteende eller livsforing trots att denne endast démts for brott vid ett
tillfalle. Upprepade handelser kan tyda pa att personen har ett riskfyllt leverne, inte tar ansvar
for sitt handlande eller inte faster sa stor vikt vid lag- och regelefterlevnad.

Nar i tiden har det hant?

Det kan vara av betydelse om nagot intraffat nyligen eller for manga ar sedan. Om problemet
ligger nara i tiden kan personen fortfarande vara negativt paverkad. Om det handlar om ett
gammalt problem maste det klarlaggas om han eller hon dragit Iardom av det intraffade eller
om samma situation skulle kunna uppsta igen. Det viktiga ar att bilda sig en uppfattning om
personen har ett beteende som ar férenligt med sakerhetsskyddslagens intentioner eller e;.
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Hur gammal var personen?

Det ar aven av intresse att veta personens alder vid tidpunkten for det intraffade. Information
om handelser eller ageranden som kan harréras till "'ungdomligt oférstand” kan i vissa fall
beddmas som mindre relevant.

Handlar det daremot om en vuxen person, och det intréffade inte kan anses vara ungdomligt
oférstand, okar relevansen betydligt. En vuxen person ska kunna antas ha full férstaelse for
konsekvenserna av sitt eget handlande. Det ska i samtliga fall noggrant bedémas om
personen har mognat och forstar allvaret i det som intraffat.

Konsekvenser

Hur ser personen pa eventuella konsekvenser? Finns det ekonomiska konsekvenser som
paverkar livssituationen, exempelvis skulder, boter eller liknande? Har nagon blivit skadad pa
grund av det som intraffat? Har personen berattat for sin omgivning om de eventuella
problem som denne orsakat? En persons sarbarhet ska beaktas sa snart denne forsdker
délja nagot for omgivningen.

Vilka var omstandigheterna

Det ar viktigt att beakta vilken livssituation personen befann sig i. Ta reda pa om det

fanns omgivande faktorer som exempelvis dalig ekonomi, skilsmassa, dodsfall eller
liknande som kan tankas vara orsak till det som framkommit. Om omstandigheterna

som radde vid tiden fér handelsen vasentligen har forandrats och personen i dag har en helt
annan livssituation, kan en annan bedémning géras &n om situationen &r densamma.

Finns lojalitetskonflikter

Om lojalitetskonflikter kan antas finnas, ta reda pa vilket foretag, organisation eller

nation som ar inblandad och huruvida det finns koppling till underrattelseverksamhet

mot Sverige. Betydelsen av utlandska kontakter beror pa narheten i relationerna,
kontaktfrekvensen samt om de intresserar sig for en person fran ett underrattelseperspektiv.

Kan personen antas vara sarbar

Sarbarhet handlar om hur en person kan komma att utnyttjas i syfte som kan vara
sakerhetshotande. Férsok beddma om personen pa grund av det som framkommit,

eller pa grund av tidigare livsforing, kan vara sarbar och darfér kan pressas till att

utféra handlingar som inte ar 6nskvarda. Bedém aven om han eller hon pa grund av
slaktskap eller vanskap kan tankas bli féremal for patryckningar eller om det finns

negativa handelser som personen vill délja. Har kan det finnas risk fér utpressning om
personen gjort nagot eller agerat pa ett satt som den inte 6ppet kan sta for. Beddém om
personen pa grund av exempelvis lag sjalvkansla kan ha svart att std emot grupptryck. Kan
han eller hon pa grund av andra omstandigheter ar paverkbar till att utféra handlingar som ar
negativa ur sdkerhetssynpunkt.

Vilken hotbild finns mot personen
Kvarstar nagot att ta hansyn till? Finns det en hotbild mot personen som
denne kan tankas bara med sig in i uppdraget for Bestallarens verksamhet?

7 Referenstagning

En val genomford referenstagning kraver forberedelse, ett aktivt lyssnande samt ett
analytiskt efterarbete. Referenter kan vara av tva typer, en som sdkande angivit eller en som
kontaktas utan den stkandes kdnnedom. | ett sdkerhetsprévningssammanhang kan det vara
mer givande att kontakta andra referenter an de som lamnats av den provade. En referent
kan aven ge forslag pa andra personer att kontakta. Detta br man informera den s6kande
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om for eventuella kommentarer. Atminstone en av de tillfrdgade referenterna bér ha en
chefs- eller arbetsledande stalining gentemot den sdkande.

Viktigt att tanka pa

Referenstagning bor i moéjligaste man genomfdras som ett personligt méte men kan

aven genomféras som telefonintervju. Om referenstagningen genomférs som telefonintervju
kan det vara bra att i forvag boka en tid for samtalet. Det ar viktigt att klargora fér referenten
att det ar en referenstagning for sékerhetsprévning. Detta innebar att det &ar den sékandes
sakerhetsmedvetande, livet utanfor arbetet och sakerhetshandelser inom tjansten som ar av
intresse.

Be referenten svara sa utforligt som majligt och gér en bedémning av referentens
tillforlitighet och uppgifternas sakriktighet. Det ar vanligt att referenter endast beskriver den
sOkandes positiva arbetsprestationer och det hander aven att de lamnar 6verdrivet positiva
omdomen i syfte att bli av med nagon. Vid svarbeddémda svar sdsom "det ar en bra kille” eller
"henne ar det inga problem med” be om exempel pa handelser eller situationer som har
bidragit till referentens uppfattning.

Forslag pa fragor vid referenstagning

Kannedom om och kontakter med den provade

Bdrja alltid med att utreda relationen mellan referenten och den provade, bade yrkesmassigt
och privat. Detta ar av vikt eftersom det paverkar varderingen av de uppgifter som referenten
lamnar. Fraga hur lange de har kant varandra. Arbetar de ihop eller har de arbetat ihop
tidigare?

En referent kan pasta att den kanner en person mycket val men under samtalets gang kan
det visa sig att denne endast kanner personen i arbetet. Klargdér darfor om de umgas privat.
Forsok att fa en uppfattning om den prévades vardagsliv. Fraga om referenten kanner till
nagot om den provades livssituation, familjeforhallanden, fritidsintressen och boende. Har
nagot speciellt intraffat som referenten kanner till? Finns det, eller har det funnits, nagon
osamja mellan dem?

Utbildningar
Har referenten genomfort nagon utbildning tillsammans med den prévade? Har referenten
kannedom om den prévade hade svarigheter eller framgangar under utbildningen?

Anstallningar

Fraga om framgangar och problem som den prévade har haft vid anstallning. Hur har den
provade |0st eller 1atit bli att I[6sa problem? Kanner referenten till nagra sakerhetsrelaterade
problem?

Kontakter

Efterfraga referentens kdnnedom om den prévade har eller har haft kontakter, bade i Sverige
och utomlands, med personer ur utldndsk underrattelse- eller sdkerhetstjanst, forsvarsmakt,
polis eller organiserad brottslighet. Med utgangspunkt fran detta fraga aven om den
provades utlandsresor.

Annan verksamhet av relevans
Har referenten kdnnedom om den préovade har nagon bisyssla, ar den prévade med i nagra
foreningar eller sallskap?

Lag- och regelefterlevnad

Kanner referenten till om den prévade nagon gang varit foremal for rattslig prévning
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av nagot slag? Har den provade varit féremal fér disciplinara atgarder som varning
eller annan tillsagelse? Vad kanner referenten i ovrigt till om den prévades installning till lag-
och regelefterlevnad?

Sakerhetsmedvetande

Hur upplever referenten den provades sakerhetsmedvetande samt installning till och
forstaelse for sakerhet och sekretess? Har det forekommit incidenter dar den prévade varit
inblandad rérande bristande sakerhetsmedvetenhet eller sekretess?

Droger

Vilken ar referentens uppfattning om den prévades eventuella bruk av olika droger
som alkohol, narkotiska preparat eller dopningsmedel? Har referenten kinnedom om
negativa alkoholrelaterade handelser? Kanner referenten till humor- eller
beteendeférandringar hos den prévade vid alkoholbruk?

Ekonomi

Finns det kdnnedom kring den prévades ekonomiska situation och dennes satt att

hantera sin ekonomi? Lever personen éver sina tillgangar eller har denne kontroll éver
ekonomin? Finns det kdnnedom om skulder hos privatpersoner eller banker? Finns det eller
har det funnits spel- eller kdpberoende?

Sarbarheter

Finns det nagot i den sdkandes personlighet som skulle kunna utnyttjas i utpressningssyfte?
Har den sbkande genomgatt nagon form av kris som referenten kanner till? Vilken installning
har den sdkande till alkohol, droger och spel? Har den s6kande familj eller vanner
utomlands? Reser den sdkande mycket? Ar den sdékande ombytlig vad géller partners,
vanner eller intressen? Finns det ndgot som skulle kunna trigga den sdkande att bega en
brottslig handling? Finns det nagra situationer som skulle kunna innebara en intressekonflikt
for den sdkande.

Kompletterande fragor

Om referenten endast ger positiva omddomen om den provade; fraga om det finns

nagra negativa handelser eller situationer som referenten kanner till om den prévade. Finns
det nagot referenten vill lagga till som inte tagits upp?

Avslutning
Avsluta med att tacka for att referenten tagit sig tid. Lamna kontaktuppgifter sa att referenten
kan hora av sig for att eventuellt I1agga till nagot.

8 Dokumentation

Dokumentationen av hela sakerhetsprévningen ska vara sa pass utférlig att en god
personkdnnedom uppfylls. Dokumentationen ska finnas under hela den tid som en person
deltar i Bestallarens sakerhetskansliga verksamhet. Bakgrundskontrollens samtliga delar och
uppgifter samt sakerhetsproévningsintervjun i sin helhet ska dokumenteras for att Bestallaren
vid en kontroll ska kunna sakerstalla att samtliga amnesomraden i denna instruktion har
avhandlats och eventuella sarbarheter eller risker finns dokumenterade.

"Uppgifter som framkommit vid sdkerhetsprévningen och som behdvs for att
verksamhetsutévaren ska kunna félja upp sédkerhetsprévningen under den tid som
deltagandet i den sékerhetskénsliga verksamheten pagar ska dokumenteras” (PMFS
2022:1 6 kap 5 §).

Foljande krav géller for dokumentation:
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Genomférandet av grundutredning ska dokumenteras se bilaga 4 Resultat av
Grundutredning. Dokumentationen ska sedan sparas under hela perioden personen
arbetar i den sakerhetskansliga verksamheten. Vid kontroll eller utredning av
Bestallaren ska underlaget kunna pavisas. | dokumentationen ska det framga vad
inhdmtningen och bedémningen har inneburit, om det gjorts iakttagelser som behdvts
klarlaggas under sakerhetsprovningsintervjun samt vid den slutgiltiga och
sammanvagda bedémningen som intervjuledaren gor. Utférlig dokumentation av
innehallet i samtalet ska foras samt sparas. Bestallaren har ratt att ta del av
dokumentationen, exempelvis i syfte att utreda personalsakerhetsarenden eller
uppfdljning av leverantérens kravuppfyllnad.

Om sakerhetsprévningen utférs av annan an personens arbetsgivare, exempelvis av
Vattenfalls certifierade leverantorer av sakerhetsprévning, ska dokumentationen
overlamnas till uppdragsgivaren.

Dokumentationen ska vara sa pass utforlig att Bestallaren ska kunna fa en tydlig bild
av vad som har avhandlats under grundutredningen inkl.
sakerhetsprovningsintervjun. Svar och uppféljande fragor med tillhérande svar ska
dokumenteras sa att vid en kontroll kunna pavisa att frageomraden avhandlats och
utretts till fullo.

Dataskyddslagen (2018:218) genom 2 kap. 1 "Personuppgifter far behandlas med stéd
av artikel 6.1 ¢ i EU:s dataskyddsférordning, om behandlingen &r nbdvéndig f6r att den
personuppgiftsansvarige ska kunna fullgéra en réttslig forpliktelse som fbljer av lag eller
annan forfattning, av kollektivavtal eller av beslut som har meddelats med stéd av lag
eller annan férfattning”.

Dokumentationen ska sparas och skyddas sa att inte obehdriga kan ta del av den.

o Detta ska ske enligt dataskyddsférordningen exempelvis sakerhetsskap
SS3492 med begransad tillgang till aktuell information eller digitalt med
begransad atkomst.

Bestallaren ska alltid informeras om personen ar misstankt och star under utredning
for brott, star under atal eller har domts i domstol de senaste 5 aren. Detta galler
aven om personen har missbruksproblem, allvarliga ekonomiska problem, betyg och
intyg inte ar tillforlitiga samt vid andra omstandigheter eller tveksamheter i den
sammantagna lamplighetsbedémningen.

Informationen ska innehalla omstandigheter kring det intraffade, eventuell hantering,
samt stallningstagande om och pa vilken grund leverantdren/entreprenéren har
fortroende fér personen.

9 Bedomning
Gor en sammanfattande bedémning enligt bilaga 3 Resultat av sdkerhetsprévningsintervju
med syfte att komma fram till nagot av féljande alternativ:

Bedoms kunna placeras. Det har inte framkommit nagonting i intervju, betyg, intyg
eller fran referenter som goér att den prévades lojalitet och palitlighet ifragasatts.
Beddms kunna placeras trots uppgifter om graverande handelser. Personen har pa
ett moget satt visat att han eller hon & medveten om, och idag tar fullt ansvar for,
sina ageranden samt har vidtagit de atgarder som kravts for att hantera tidigare
graverande handelser. Det finns inte langre nagon hotbild. Atgarder har vidtagits sa
att personen ska kunna placeras, dessa atgarder ska vara godkanda av Bestallaren.
Uppkommer dessa uppgifter ska sdkerhetsskyddschefen eller motsvarande anvisad
person hos Bestallaren kontaktas for beslut.
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o Bedoms inte kunna placeras. Sarbarheten eller hotbilden ar for stor. Personen
beddms inte vara tillrackligt lojal eller i dvrigt palitlig ur sékerhetssynpunkt.

Uppkommer dessa uppgifter ska sadkerhetsskyddschefen eller motsvarande anvisad person
hos Bestallaren kontaktas. Men uppdragsgivaren kan sjalv valja att enbart meddela
sakerhetsfunktionen att sakerhetsprévningen ska avslutas da de anser att placering inte ar
moijlig.

Aterkoppling till Bestillaren

Resultatet av sdkerhetsprovningsintervjun ska dokumenteras se bilaga 3 Resultat av
sékerhetsprévningsintervju och lamnas till Bestallaren enligt anvisningarna pa bilagan.
[related objects]
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