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Genomfodrande av uppféljande sakerhetsprovning och
avslutande sékerhetsprovningssamtal

Detta dokument utgor ett samtalsstod infor och under genomférandet av det arliga
sakerhetssamtalet med medarbetare som arbetar i sékerhetskanslig verksamhet.
Den uppféljande sakerhetsprovningen ar ett lagstadgat krav enligt
sakerhetsskyddslagen dar bolag som tecknat sékerhetsskyddsavtal forbinder sig att
genomfora uppféljande samtal. Chefer ska ha kontinuerlig kontakt och arliga samtal
for att behalla och ytterligare fordjupa personkannedomen.

Syftet med denna handledning &r att skapa ratt férutsattningar foér de som har ett
ansvar inom den uppfdljande sakerhetsprovningen och att den uppféljande
sakerhetsprovningen genomfors pa ett fortroendeingivande satt, men
séakerhetsskyddet i fokus.

Dokumentet beskriver de moment som chefer behdver vidta infor, under och efter
det arliga sakerhetsprovningssamtalet samt viktiga aspekter under den dagliga
kontakten med medarbetare arbetar i sdkerhetskanslig verksamhet.
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1. Uppfoljande sakerhetsprovning

“Uppgifter som framkommit vid sdkerhetsprévningen och som behévs for att
verksamhetsutdvaren ska kunna folja upp sakerhetsprovningen under den tid som
deltagandet i den sédkerhetskénsliga verksamheten pagar ska dokumenteras” (PMFS
2022:1 6 kap 5 8).

Externa foretag ansvarar for att genomfora den uppféljande sékerhetsprévningen
och dokumentera det dar foljande krav géller for den uppféljande
sakerhetsprévningen:

e Leverantorer ska genomfora uppfoljande sakerhetsprovning pa de som har
pagaende uppdrag hos Eldistribution i sékerhetskanslig verksamhet. Om
leverantoren far kdnnedom om att personens beteende avviker eller
exempelvis far kannedom om aspekter som ar av varde for
sakerhetsprévningen ska detta skyndsamt meddelas Eldistributions
sakerhetsskyddschef eller annan angiven person

e Uppfdljande sakerhetsprovningssamtal skall hallas minst arligen och vid
behov. Detta samtal behdver nédvéandigtvis inte vara lika omfattande som
den initiala sékerhetsprévningsintervjun men ska berora samtliga omraden.
Syftet ar att identifiera om det skett livsférandringar, nya férutsattningar etc.
(exempel kan vara ingatt aktenskap, aktenskapsskillnad, flyttat, andring i
ekonomiska férutsattningar)

¢ Den som genomfor sakerhetsprovningssamtal skall ha tillracklig kompetens
vilket kan anskaffas genom utbildning. Intervjuaren ska vara val medveten
om syftet med en sékerhetsprovningsintervju samt dess uppféljning

e Innehall samt resultat av den uppféljande sékerhetsprévningen skall
dokumenteras. Dokumentationen ska innehalla uppgifter pa nar samtalet
genomférdes, av vem och med vem

e Om det framkommer information eller omstandigheter/avvikelser som
foranleder ytterligare utredning/bedémning, skall detta skyndsamt
rapporteras till Eldistributions sakerhetsskyddschef eller annan angiven
person

¢ Den uppfdljande sakerhetsprovningen dokumenteras sa att den ar sparbar.
Sparbarhetskravet aterfinns i séakerhetspolisens foreskrift och ar ett
lagstadgat krav pa verksamhetsutovare av sakerhetskanslig verksamhet. Det
arliga uppfoljande sékerhetsprovningssamtalet ska dokumenteras enligt
tabellen nedan.

o Det ar viktigt att det finns ett fértroende mellan personen och intervjuledaren
och vice versa, det ar viktigt att inte tvinga nagon till ett samtal. Saknas
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fortroende sa kan ett uppféljande samtal bokas in via extern part som da ska
vara godkanda av Eldistribution

¢ Den uppféljande sakerhetsprévningen ska genomféras I6pande via
kontinuerliga sociala kontakter for att uppmarksamma féréandringar hos
medarbetaren. Ett lampligt tillfélle att férdjupa personkannedomen kan vara
vid utvecklingssamtal, det ska da tydligt framgéa att en uppféljande
sékerhetsprovningsintervju nu kommer att genomféras

eller svagare

Moment/resultat Vad Hur Var

Daglig kontakt Inget Inget behov av Inget behov av
anmarkningsvart | dokumentation dokumentation
Forandrad Anteckning. Krypterad
beteende, mapp/folder.
riskbeteenden, Klassificeras
dalig magkansla som C3.

indikatorer.
Arliga samtalet Inget Anteckning om att VASC (kraver
anmarkningsvart | det arliga samtalet ar | atkomst till
genomfort, datum, systemet).
tid, med vem samt Krypterad
av vem. mapp/folder
Beddmning som Samtalsmallen ska Overlamnas till
resulterar i en vara ifylld och SPO.
forhojd eller hog Overlamnas till Klassificeras
risk. ansvarig som C3.
sakerhetsskyddschef

Den uppfdljande sakerhetsprovningen innefattar samtal med syfte att fordjupa
personkédnnedomen. Ett satt att genomféra samtalet ar att chefen tar med
sakerhetsaspekterna vid de arliga uppféljningssamtalen. Utover detta sa behover
chefen ga tillbaka och lasa in sig pa eventuell historik som medarbetaren har. Detta
avser om det skett sakerhetsrelaterade incidenter, upplevt missndje for ex. beslut,
upplevd arbetssituation osv.

Situationer dar det &r olampligt att genomféra samtalet
Det kan finnas situationer déar det vore direkt olampligt att ansvarig chef genomfor
det arliga uppféljande sakerhetsprovningssamtalet med en medarbetare. Exempel
pa sadana situationer ar:
e Nara forhallande till medarbetare (vanner/kompisar utanfor arbetstid,
familjeband, karleksforhallanden etc.)
e Om relationen mellan chef och medarbetare &ar skadad eller infekterad. |
dessa fall bor naturligtvis relationen ateruppbyggas och kallan for osamjan
I6sas, men att inleda ett uppfdljande sakerhetsprovningssamtal kommer i de
flesta fall inte gbra situationen béttre.
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Om det finns en olamplighet i att du som chef genomfér samtalet, ar det viktigt att
nagon annan i bolaget dvertar ansvaret for samtalet som innehar den kompetens
som behovs.

Fokus under samtalet ska ligga pa personliga-, sociala- och ekonomiska
forhallanden samt kontakter, arbetstillfredsstéllelse och 6vrig relevant information.
Exempelvis kan BESKT (Besvikelse, Ekonomi, Social situation, Kontakter och
Tillfalle) vara ett bra utgangslage for samtalet.

Samtalet kan aven omfatta fragor utifran "BESKT”.

Besvikelse
Loneutveckling /[ ool Social situation
[ /
Utebliven Q skulder [ Separation
befordran byravanor || Alkohol & droger
Brist pd Ensamhet
uppskattning o
/ o \“\-. /"/ \
. Y \
Kontakter ’,f'
. I
Dptate I Tillfalle
underréttelsetjdnst |
Kriminella

Besvikelse handlar om eventuellt missndje med arbets- eller livssituationen.
Diskutera i vilkken omfattning medarbetaren upplever sig sedd och bekréftad i arbetet
samt hur han eller hon upplever sig vara uppskattad och varderad. Finns det nagra
handelser som har paverkat denna kansla i positiv eller negativ riktning? Om han
eller hon upplever sin arbetssituation som negativ bor atgarder diskuteras. Fragorna
syftar aven till att klarlagga om personen upplevt besvikelse eller kanner nagot
missnoje kopplat till arbetsgivaren, arbetsplatsen eller Vattenfall. Syftet ar aven att
ta reda pa hur personen hanterar problem och konflikter p& arbetsplatsen och om
hen uppvisar ett riskbeteende. Exempel pa omraden att félja upp ar:

e Uppféljning med anledning av ett beslut i &rende om sékerhetsprévning som
omfattas av villkor — om du som chef fatt i uppgift att félja upp detta

e Trivsel och tillfredstallelse
e Missndje och besvikelser
o Konflikter

e Disciplinara atgarder

o Deltagande i annan verksamhet som kan innebara en intressekonflikt eller
sékerhetsrisk
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Ekonomisk situation, finns det nagra svarigheter, i sa fall varfor? Finns det
anledning att félja upp ekonomin samt behover medarbetaren stod i att fa bukt med
sina eventuella ekonomiska problem?

Exempel p& omraden som ska féljas upp ar:
¢ Nuvarande ekonomisk situation

e Ekonomisk problematik i form av t.ex. betalningsanmarkningar eller skulder
hos Kronofogden

o Uppfdljning av tidigare kand ekonomisk problematik
e Om personens ekonomi ar anstrangd av nagon annan anledning

¢ Riskbeteende hos medsdkande

Social situation handlar om hur vardagslivet ser ut utanfor jobbet. Har det skett om
nagon férandring sedan senaste samtalet. Hinner personen

med barn och familj? Har medarbetaren ett positivt socialt natverk eller ar han eller
hon ofta ensam? Hur ser den sociala tillhorigheten ut pa arbetsplatsen?

Exempel pa omraden som ska féljas upp ar:
e Relationer (parter, barn, foraldrar, syskon)
e Vardagsliv, fritid och umgange

e Fysisk och psykisk hélsa, inklusive anvandning av lakemedel och
dopningsmedel

e Alkoholvanor
e Anvandning av narkotika
e Resor och utlandsvistelser

e Anvandande av sociala medier och exponering pa internet

Kontakter handlar om att se 6ver vilket kontaktnat medarbetaren har. Har han eller
hon kontroll éver vilka som har insyn i dennes verksamhet och vilka han eller hon
diskuterar sina arbetsuppgifter med? Eventuella kontakter inom utlandsk
underrattelse eller sakerhetstjanst, polis eller organiserad brottslighet ska diskuteras
med personen. Har foljs aven upp om personen démts, misstankts for brott eller haft
andra poliskontakter. Exempel pa omraden som ska féljas upp ar:

e Personens umgéange och om det tillkommit nya kontakter/vanner

e Brottslig belastning och kontakter med personer som begatt brott eller
kontakter inom organiserad brottslighet
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o Kontakter med utlandsk forsvarsmakt eller representant fér annan nation,
samt utlandsk underrattelse- och sakerhetstjanst och polis

e Lojalitet / Utlandska lojaliteter

o Kontakttagningsforsok

Tillfalle och tillagg

Finns tillfalle att fa tillgang till och roja sakerhetskanslig-/
Sakerhetsskyddsklassificerad information. Vilka méjligheter har personen att ta del
av sekretessbelagd information samt mdéta individer som kan ha intresse av
informationen? Frageomradet handlar om att identifiera brister i sakerhetsskyddet,
personens forstaelse for sin roll i sdkerhetskanslig verksamhet och om det foreligger
nagon sarbarhet som skulle kunna skapa tillfalle eller risk for forlust av
skyddsvarden. Exempel pa omraden som kan féljas upp ar:

e Sakerhetsarbetet pa arbetsplatsen — hur upplevs sakerhetsarbetet
e Séakerhetsrapportering
e Sékerhetsrelaterade incidenter och handelser

e Kunskap om och tillgang till sékerhetskanslig verksamhet och/eller
sakerhetsskyddsklassificerad information

Under tillagg finns majlighet att ta upp 6vriga befattningsrelevanta eller
verksamhetsspecifika fragor och 6vriga fragor som personen har. Exempel pa
omraden som kan féljas upp ar:

o Utbildningsbehov kopplat till sdkerhetsmedvetande och rutiner kring sékerhet
¢ Rollen som informationsbéarare

e Befattnings- och verksamhetsspecifika fragor

Sammanfattningsvis ska en uppféljande sakerhetsprovning resultera i att chefen far
en bild av hur medarbetaren upplever och hanterar sékerhet vad galler
arbetssituation och arbetsuppgifter samt socialt liv i dvrigt. Det ar aven viktigt att
informationen i registerkontrollen uppdateras med exempelvis nya adressuppgifter,
namnbyte. Vid sékerhetsklass 2 géaller aven uppdatering vid férandrade av
levnadsforhallanden sasom giftermal eller skilsméassa eller eventuell medsokande
(sambo).

2. Avslutande av uppdrag hos Eldistribution
Nar personens uppdrag hos Eldistribution upphér ska detta meddelas till ansvarig
kontaktperson hos Eldistribution skyndsamt. Kontaktpersonen kommer da att
avsluta sakerhetsprévningen och registerkontroll om personen &r inplacerad i
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sakerhetsklass. Intervjuunderlaget samt bakgrundskontrollen ska destrueras i
samband med avslutat uppdrag déar sékerhetsprovning kravts.

For att avsluta en sékerhetsprévning meddelar foretaget ansvarig inom Eldistribution
personens namn och personuppgifter samt varfor sakerhetsprévningen avslutas.
Detta ska goras via kontaktpersonen pa Eldistribution. Avslutas inte
registerkontrollen kommer personen fortsatt att kontrolleras i olika register vilket &r
en allvarlig krankning av integritet.

3. Avslutande av sdkerhetsprévning
Foljande krav géller vid avslut av uppdrag hos Eldistribution dar sakerhetsprévning
kravts:

e Avslutande sakerhetsprovningssamtal ska genomforas nér personens
deltagande av sékerhetskanslig verksamhet upphdr. Syftet med det
avslutande sakerhetsprovningssamtalet ar att fanga upp om det finns
missnoje, betydande asikter for sakerheten samt paminna om
tystnadsplikten och att den géaller &ven efter avslutad anstéllning/uppdrag

e Samtalet ska hallas i god tid innan personen slutar sa att personen har
mojlighet att aterkomma med reflektioner, fragor eller om
sakerhetsskyddsorganisationen behdver vidta ytterligare atgarder innan
personen slutar, pa ett strukturerat satt

Det avslutande sdkerhetsprovningssamtalet ska sedan dokumenteras att
medarbetaren har genomfort ett avslutande sékerhetsprévningssamtal och ar
inforstadd med tystnadsplikten se bilaga 6.
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