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Instruktion för säkerhetsprövning för extern part 
 
Sammanfattning 
Vattenfall Eldistribution AB (nedan benämnt som Eldistribution) bedriver 
säkerhetskänslig verksamhet och lyder under säkerhetsskyddslagen.  
Det innebär bland annat att personer som ska arbeta i Eldistributions 
säkerhetskänsliga verksamhet ska säkerhetsprövas, vilket genomförs innan 
personen påbörjar sitt uppdrag. 
 
Framkommen information ligger till grund för bedömning och beslut om personen 
kan anses vara lojal och pålitlig ur ett säkerhetsperspektiv, samt utreda eventuella 
risker och/eller sårbarheter i säkerhetshänseende. 

Denna instruktion innehåller Eldistributions krav avseende säkerhetsprövning samt 
utgör ett stöd för externa företag som ska delta i Eldistributions verksamhet. 
 
Samtliga personer som är föremål för säkerhetsprövning ska genomföra 
Eldistributions obligatoriska E-utbildning innan deltagande i Eldistributions 
säkerhetskänsliga verksamhet. 
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Syfte 

Syftet med denna instruktion är att beskriva de krav som ställs på extern part vid 
uppdrag eller deltagande i Eldistributions verksamhet där säkerhetsprövning krävs. 
Instruktionen beskriver även krav på tillvägagångssätt vid utförande samt vem som 
ansvarar för respektive del i prövningen.  
 
En tydlig instruktion möjliggör att säkerhetsprövningen genomförs på ett fullgott sätt 
och att Eldistributions kontrakterade entreprenörer kan ta höjd för tidsåtgång samt 
de eventuella kostnader som en säkerhetsprövning kan medföra. 
 

1 Omfattning samt berörda 

Instruktionen omfattar all säkerhetskänslig verksamhet inom Eldistribution. 
 

2 Ansvar 

Security Resilience (DS-SR) ansvarar för fastställande och tillämpning av 
handlingen. 
Security Resilience (DS-DR) ansvarar för förvaltning av handlingen. 
 

3 Informationssäkerhetsklass  

C2 – Företagsintern 
 

4 Bakgrund 

Säkerhetsskydd handlar om skydd av säkerhetskänslig verksamhet mot 
antagonistiska hot, vilka skulle kunna få allvarliga konsekvenser för Sveriges 
säkerhet. Exempel på detta kan vara spioneri, sabotage, terroristbrott och andra 
brott som kan hota verksamheten. Säkerhetsskydd handlar även om skydd av 
säkerhetsskyddsklassificerade uppgifter. 

En grundtanke inom säkerhetsskydd är att säkerhetskänslig verksamhet ska ha 
samma skydd, oavsett vem som bedriver verksamheten. Det innebär att 
säkerhetsskyddet inte får försämras på grund av t ex en utkontraktering. 
Eldistribution ställer samma krav på säkerhetsskydd hos leverantör som det ställs i 
egen verksamhet. Det innebär att externa personer behöver säkerhetsprövas för att 
få delta i Eldistributions säkerhetskänsliga verksamhet. 

4.1 Hot och risker mot Eldistributions verksamhet 
Om elförsörjningen i Sverige utsätts för angrepp kan det orsaka allvarliga 
konsekvenser för Sveriges säkerhet. Svensk elförsörjning är en central del av den 
samhällsviktiga infrastrukturen och omfattas därmed av säkerhetsskyddslagen. Det 
innebär att man är ålagd att vidta förebyggande åtgärder för att skydda 
verksamheten mot brott. Det kan vara direkta eller indirekta brott som kan slå ut, 
alternativt begränsa funktion och därigenom hota Sveriges säkerhet. 

4.2 Främmande underrättelseverksamhet 
 Säkerhetspolisen (SÄPO) rapporterar att underrättelsehotet mot Sverige och 
svenska intressen är högt. Elförsörjningens betydelse för Sveriges säkerhet innebär 
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ett ständigt pågående underrättelsehot från främmande makt i form av kartläggning 
och förberedelser. 

Försök till kontakttagning kan ske genom sociala medier, telefonsamtal, e-post eller 
genom fysiska möten där syftet i förlängningen är att få ut skyddsvärd information 
om Eldistribution. För den enskilde kan det vara svårt att se vissa samband, 
exempelvis hur en helt legitim affärskontakt kan vara agent för främmande makt. Ett 
råd är att alltid ställa sig frågan varför någon frågar om något som kan vara 
skyddsvärt, oavsett vem det är som frågar. 

5 Personalsäkerhet 

Personalsäkerhet består av två delar – säkerhetsprövning och utbildning i 
säkerhetsskydd. Syftet är att förebygga att personer som inte är pålitliga från 
säkerhetssynpunkt deltar i säkerhetskänslig verksamhet eller tar del av 
säkerhetsskyddsklassificerad uppgift. Personalsäkerhet ska också säkerställa att de 
som deltar i säkerhetskänslig verksamhet har tillräcklig kunskap om säkerhetsskydd.  

5.1 Säkerhetsprövning 
En säkerhetsprövning ska genomföras innan en person anlitas i en verksamhet som 
har betydelse för Sveriges säkerhet. Framkommen information ligger till grund för 
bedömning och beslut om huruvida personen kan anses vara lojal och pålitlig ur ett 
säkerhetsperspektiv, samt utreda eventuella risker och /eller sårbarheter ur 
säkerhetssynpunkt. 

“Säkerhetsprövningen syftar till att klarlägga om en person kan antas vara lojal 
mot de intressen som skyddas i denna lag och i övrigt pålitlig från 
säkerhetssynpunkt. Vid säkerhetsprövningen ska sådana omständigheter beaktas 
som kan antas innebära sårbarheter i säkerhetshänseende” (SFS 2018:585 
Säkerhetsskyddslagen 3 kap. 2 §). 

 
Säkerhetsprövning är en kontinuerlig process och ska följas upp under hela 
uppdraget då omständigheter kan förändras i en människas liv. Ansvarig, eller 
närmsta chef, ansvarar för uppföljningen samt att vara observant på förändrade 
beteenden hos personen. Denna uppföljning görs förslagsvis vid 
medarbetarsamtalen och/eller vid upptäckt förändring hos personen. Medarbetare 
har också ett ansvar i att informera och rapportera eventuella förändringar eller 
avvikelser. 
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5.2 Säkerhetsklasser 
Generellt finns det 3 nivåer av säkerhetsklass, varav säkerhetsklass 2 och 3 är 
aktuella inom Eldistribution. Säkerhetsklass 2 är den högre och säkerhetsklass 3 
den lägre. Nivån av säkerhetsklass bestäms utifrån vilken 
information/säkerhetskänslig verksamhet personen får tillgång till/deltar i under sitt 
uppdrag för Eldistribution.  

 

 

5.3 Grundutredning 
Grundutredning avser en utredning om personliga förhållanden av betydelse för 
säkerhetsprövningen. Utredningen ska omfatta säkerhetsprövningsintervju, en 
bakgrundskontroll (inhämtning och bedömning av information om kandidaten). 
Bakgrundskontrollen ska bland annat innefatta bedömning av ekonomi, betyg, intyg, 
referenser och kontroll av belastningsregister. Betyg och intyg ska kontrolleras mot 
högskolor, universitet och arbetsgivare eller uppdragsgivare om det är avgörande 
för uppdraget. 
Ska företagen själv genomföra säkerhetsprövningsintervjun och bakgrundskontroll 
så ska detta genomföras utifrån Bilaga 1 Genomförande av säkerhetsprövning. 
 

5.3.1 Utländska medborgare och andra kompenserande åtgärder  
Individer med utländskt medborgarskap kan inplaceras i säkerhetsklassad 
befattning.   

Följande krav gäller för säkerhetsprövning med inplacering i säkerhetsklass för 
utländska medborgare  

- Letter of Good Behavior eller Certificate of conduct 

I säkerhetsklass 3 placeras den anställning eller 
deltagande som 

1. får del av uppgifter i 
säkerhetsskyddsklassen konfidentiell,  

2. i ringa omfattning får del av uppgifter i 
säkerhetsskyddsklassen hemlig, eller  

3. till följd av sitt deltagande i verksamheten 
har möjlighet att orsaka en inte obetydlig 
skada för Sveriges säkerhet. 

 I säkerhetsklass 2 placeras den anställning eller 
deltagande som 
1 i en omfattning som inte är ringa får del av 

uppgifter i säkerhetsskyddsklassen hemlig, 
2  i ringa omfattning får del av uppgifter i 

säkerhetsskyddslassen kvalificerat hemlig, 
eller  

3 till följd av sitt deltagande i verksamheten 
har möjlighet att orsaka allvarlig skada för 
Sveriges säkerhet. 
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- Betyg och intyg (se anmärkning) 

- Referenser i Sverige eller från deras hemland (se anmärkning) 

- Bilateralt avtal mellan Sverige och landet som kandidaten är medborgare i   

- Tolk för att genomföra säkerhetsprövningsintervjun utan risk för 
misstolkningar eller missförstånd. Tolk behöver även användas för att 
kontrollera betyg och intyg 

Anm. Ska kunna kontrolleras i form av äkthet, bekräfta bakgrund. Detta innebär 
kontakt med respektive lands skola, tidigare arbetsgivare etc.  

Arbetet med att genomföra en komplett säkerhetsprövning av utländska medborgare 
kan vara tidskrävande och kostnadsdrivande.  

I övrigt gäller samma premisser som för säkerhetsprövning av svenska medborgare, 
att det görs en individuell prövning av den information som inhämtats om den 
sökande.  

Liknande kontroller behöver genomföras för de individer som varit bosatta i ett annat 
land än Sverige de senaste fem åren. Vilka kompensatoriska åtgärder som kan 
tänkas godtas beror bland annat på om det finns ett bilateralt avtal med aktuellt land 
och/eller vilken säkerhetsklass uppdraget/befattningen placeras i.  
Det är alltid Eldistributions säkerhetsskyddschef, eller motsvarande anvisad person, 
som avgör om en kompenserande kontroll är tillräcklig eller inte.  

5.4 Deltagande 
En kandidat får inte ta del av säkerhetsskyddsklassificerade uppgifter eller delta i 
Eldistributions säkerhetskänsliga verksamhet innan dessa delar är genomförda och 
godkända: 

✓ Grundutredning genomförd och dokumenterad  

✓ Säkerhetsprövningsintervju genomförd, godkänd och dokumenterad  

✓ Registerkontroll genomförd, godkänd och återkopplad (vid inplacering i 
säkerhetsklass) 

✓ Kandidaten har delgivits och skrivit på lagstadgad personlig 
sekretessförbindelse? 

✓ Kandidaten har tillräckligt med utbildning i säkerhetsskydd:  
genomgått Eldistributions obligatoriska E-utbildning, tagit del av 
hotbildsbedömningen samt är införstådd med gällande säkerhetskrav för 
uppdraget 

5.5 Metod 
En komplett säkerhetsprövning ska innehålla en grundutredning, utbildning i 
säkerhetsskydd och i vissa fall kompletteras med registerkontroll. 
Säkerhetsprövningen ska genomföras enligt Eldistributions krav, vilka beskrivs i 
denna instruktion, alternativt annan metod som Eldistributions säkerhetsskyddschef 
godkänt. 
 
För inplacering i säkerhetsklass tillkommer även en registerkontroll.  
Det är viktigt att starta arbetet i god tid på grund av långa handläggningstider av 
ärendet hos berörda myndigheter.  
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5.6 Årligt uppföljande säkerhetsprövning 
Säkerhetsprövningen ska fortlöpande följas upp under den tid som anställningen 
eller deltagandet i den säkerhetskänsliga verksamheten pågår. Det är den närmsta 
chefen som ansvarar för att en årlig uppföljning hålls. Syftet med den uppföljande 
säkerhetsprövningen är att behålla och fördjupa personkännedomen.  
 
Genom en fördjupad personkännedom kan man tidigt upptäcka förändringar i attityd 
och beteende innan det går så långt att personen kan orsaka skada för den 
säkerhetskänsliga verksamheten. Den uppföljande säkerhetsprövningen ska också 
ses som ett skydd för den enskilde medarbetaren samt förhindra att ett skadligt 
beteende går för långt. Personen som genomför det årliga samtalet ska ha god 
förståelse för innebörden av detta samtal se Bilaga 2 Genomförande av uppföljande 
och avslutande samtal. 
 
Personen ska i ett tidigt skede känna att han eller hon kan informera exempelvis 
närmsta chef om händelser i livet som kan innebära en mottaglighet för utpressning 
eller andra omständigheter som då kan försätta medarbetare i en riskzon. 
 
 

 

5.7 Avslutande av uppdrag 
Ett avslutande säkerhetsprövningssamtal ska genomföras när en anställning, eller 
uppdrag, som föranlett säkerhetsprövning avslutas. I samtalet ska det även 
påminnas om att personen fortsatt lyder under sekretess för de uppgifter personen 
tagit del av. Personen som genomför de avslutande samtalet ska ha god förståelse 
för innebörden av detta samtal se Bilaga 2 Genomförande av uppföljande och 
avslutande samtal. 
 

”Grundutredning enligt 5 kap. 2 § säkerhetsskyddsförordningen (2021:955) ska 
innehålla en säkerhetsprövningsintervju där lojalitet, pålitlighet och sårbarhet hos 
den som prövas bedöms. Verksamhetsutövaren ska inom ramen för 
säkerhetsprövningen löpande under anställningen eller deltagandet göra dessa 
bedömningar” (PMFS 2022:1 6 kap. 4§). 
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6 Ansvar 

6.1 Eldistribution 
Eldistribution ansvarar för att meddela det externa företaget vilka befattningar som 
kräver säkerhetsprövning och/eller inplacering i säkerhetsklass. 
 
Kontaktperson hos Eldistribution är ansvarig för att samordna säkerhetsprövningar. 

6.2 Leverantör/entreprenör 
Det externa företaget ansvarar för att en grundutredning blir genomförd på personen 
som ska ingå i uppdraget och distribuera denna information till Eldistribution enligt 
metoderna som beskrivs i bilaga 1. 
Företaget ansvarar även för att kontinuerligt inkomma med uppgifter på kandidater 
som ska ingå i, och/eller lämnar uppdraget. 
 

7 Delgivning 

Instruktionen är framtagen för delgivning internt och externt 
 

8 Bilagor  

Bilaga 1 Genomförande av säkerhetsprövning 
Bilaga 2 Uppföljande och avslutande säkerhetsprövningssamtal 
Bilaga 3 Resultat av säkerhetsprövningsintervju 

Bilaga 4 Resultat av Grundutredning 

Bilaga 5 Sammanfattning av uppföljande säkerhetsprövning 

Bilaga 6 Sammanfattning av avslutande säkerhetsprövningssamtal 

 

 

 
 

”Verksamhetsutövaren ska genomföra avslutande säkerhetssamtal när personens 
deltagande i den säkerhetskänsliga verksamheten upphör, om det inte är 
uppenbart obehövligt” (PMFS 2022:1 6kap. 6§). 
 


