VATTENFALL

Instruktion sdkerhetsskyddsavtal

Vattenfall Eldistribution AB bedriver verksamhet som har betydelse for Sveriges sékerhet,
och har darmed krav pa sakerhetsskydd enligt lag.

En grundtanke inom sékerhetsskydd ar att sdkerhetskanslig verksamhet ska ha samma
skydd oavsett vem som bedriver verksamheten.

Sékerhetsskyddad upphandling (SUA) och sékerhetsskyddsavtal

Sakerhetsskyddad upphandling (SUA) ar namnet pa den process som sakerstaller att
sakerhetsskyddet uppratthalls nar det 6verlates pa leverantor att hantera. Detta sker genom
att ett sakerhetsskyddsavtal tecknas mellan parterna. Avtalet innebar vissa forpliktelser hos
leverantoren vars atgarder ar direkt relaterade till Sveriges sakerhet och sakerhetsskydd.

Parterna ar skyldiga att inga ett séakerhetsskyddsavtal nar det forekommer
sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller hbgre,
eller nar leverantdren ges tillgang till sakerhetskanslig verksamhet av motsvarande betydelse
for Sveriges sakerhet.

Anvisningar sékerhetsskyddsavtal

Séakerhetsskyddschef/sakerhetschef (om inget annat bestams) pa respektive féretag som
sakerhetsskyddsavtalet galler ar kontaktperson i sakerhets- och sékerhetsskyddsfragor
gentemot Vattenfall Eldistribution AB.

Nedan sex punkter beskriver kortfattat processen fran det att sakerhetsskyddsavtal tas fram
till att sdkerhetsprovning ar klar.

1. Las utkastet pa sakerhetsskyddsavtalet, kontrollera att uppgifterna stammer och inkom
med eventuella synpunkter. Finns inga synpunkter pa sakerhetsskyddsavtalet signeras
tva exemplar av ansvarig firmatecknare/VD (alternativt annan person med fullmakt).

2. Ta fram registreringsbevis fran Bolagsverket (inte aldre &n tre manader) och bifoga med
signerade avtal.

3. Fylli blankett "Underlag sékerhetsproévning” for VD och Sakerhetsskyddschef.

4. Skicka in bada paskrivna sakerhetsskyddsavtalen (samtliga sidor), registreringsbevis fran
Bolagsverket samt blanketter for sakerhetsprévning till Vattenfall Eldistribution med
rekommenderad post.

Alla dokument ska skickas i samma kuvert till:

Vattenfall Eldistribution AB
RU 2560

Att: SUA Sakerhetsfunktionen
169 92 Stockholm

5. Vattenfall Eldistribution signerar avtalen och atersander ett exemplar till féretaget att
behalla.
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6. Nar berorda lokaler ar godkéanda (vid behov), lamplighetsprovning genomforts pa foretag
och ledning samt sékerhetsskyddsavtal &r signerade meddelar sakerhetsfunktionen pa
Vattenfall Eldistribution AB tilldelningsbeslut (efter att ha anmalt avtalet till berérda
myndigheter).

Behorighet
Innan er personal far delta i Vattenfall Eldistributions séakerhetskansliga verksamhet eller ta
del av sékerhetsskyddsklassificerad information ska ni tillse att:

e Sakerhetsprovning (bakgrundskontroll inklusive intervju) genomférts enligt Vattenfall
Eldistributions anvisningar och metoder!

e Personalen har fatt utbildning i sakerhetsskydd samt i hotbilden mot Vattenfall
Eldistribution AB:s verksamhet

e Personalen har informerats om och undertecknat dokument lagstadgad tystnadsplikt

e Personalen fdljer direktiven avseende registerkontroller som hanteras av
Vattenfall Security Vetting Unit (SVU)

¢ Invanta ett slutbesked om godkand inplacering i sdkerhetsklass (sakerhetsprévning
samt registerkontroll) fran Vattenfall Eldistribution AB innan personal anvands i
uppdraget

e | god tid anméla nya personer som ska anvandas i uppdraget samt skyndsamt
avanmala de som inte langre anvands i uppdraget

Anmalan om underleverantdr/underentreprendr (UL/UE)
Avser ni att anvanda UL/UE i uppdraget/projektet behdver ni tillse att de kan efterleva
gallande sakerhetsskyddskrav for det specifika uppdraget.

Ni ska skyndsamt anmaéla era UL/UE till Vattenfall Eldistribution AB genom blankett
"Anmalan om underleverantér/underentreprendr”.

Kommer era UL/UE fa tillgang till sakerhetsskyddsklassificerade uppgifter och/eller delta i
sékerhetskanslig verksamhet, behdver Vattenfall Eldistribution AB skriva ett separat
sakerhetsskyddsavtal med dem. Vattenfall Eldistribution genomfor da kontroller och
provningar (beroende pa avtalsniva) vilka ska vara godkanda innan de far anvandas i
uppdraget (se anvisning om sékerhetsskyddsavtal).

Lagstiftning
Sakerhetsskyddslag (2018:585)

Sakerhetsskyddsforordning (SFS 2021:955)
Sékerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2022:1)
Lag om offentlig upphandling (2016:1145)

Lag om upphandling pé forsvars- och sakerhetsomradet (2011:1029)

1 Se ”Instruktion sdkerhetsprévningsintervju”
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